Procedury postepowania nauczycieli i innych pracownikéw
w sytuacji podejrzenia lub ujawnienia cyberprzemocy
w Szkole Podstawowej nr 5w Nowym Targu

Postanowienia ogolne

1. Szkota prowadzi dziatania profilaktyczne uswiadamiajgce catej spotecznosci
szkolnej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zasady
korzystania i zagrozenia ptyngce 2z uzytkowania réznych technologii
komunikacyjnych.

2. W szkole podejmuje sie interwencje w kazdym przypadku ujawnieni a lub
podejrzenia cyberprzemocy.

3. Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych

pracownikow szkoty w sytuacji podejrzenia lub ujawnienia cyberprzemocy.
Opis procedury reagowania szkoty na ujawnienie cyberprzemocy

1. Ujawnienie przypadku cyberprzemocy
Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z
réznych zrédet. Osobg zgtaszajgca fakt przesladowania moze byé poszkodowany

uczen, jego rodzice, inni uczniowie - Swiadkowie zdarzenia, nauczyciele.

2. Ustalenie okolicznosci zdarzenia

a) Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediéw elektronicznych powinny zostaé wiasciwie zbadane, zarejestrowane
i udokumentowane.

b) Jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcg, powinien
przekazac informacje wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora.

c) Pedagog szkolny i dyrektor wspdlnie z wychowawcg powinni dokona¢ analizy
zdarzenia i zaplanowac dalsze postepowanie.

d) Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych

Swiadkow.



e) Nauczyciel informatyki w procedurze interwencyjnej, o ile to mozliwe,

zabezpiecza dowody i ustala tozsamos¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow

a) Nalezy zanotowaC date i czas otrzymania materiatu, tresci swiadczgce, ze
doszto do aktu cyberprzemocy zabezpieczy¢ w nastepujgcy sposob:

e telefon komoérkowy — nie wolno nic kasowaé, trzeba zapisaé
wiadomosci tekstowe, zdjecia, nagrania z dyktafonu, filmy, w przypadku
telefonu z kartg pamieci takg karte nalezy zabezpieczy¢ osobno,

e komunikatory — w niektorych serwisach jest mozliwos¢ zapisywania
rozmow w tzw. archiwach. Jezeli nie ma takiej mozliwosci, mozna
rozmowe skopiowaé do edytora tekstowego i wydrukowac,

e strona WWW — mozna zapisa¢ widok strony przez nacisniecie klawiszy
Ctrl + PrintScreen, a nastepnie wykonac¢ operacje Wklej w dokumencie
Word lub Paint,

e e-mail — trzeba zapisa¢ wiadomos¢ i to nie tylko tres¢, ale cafg
wiadomo$¢, poniewaz moze to pomoc w ustaleniu nadawcy.

b) Zabezpieczenie dowoddéw nie tylko utatwi dalsze postepowanie dostawcy
ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu), ale
rowniez stanowi materiat, z ktorym powinny sie zapozna¢ wszystkie
zaangazowane w sprawe osoby: dyrektor i pedagog szkolny, rodzice, a

wreszcie policja, jesli doszto do ztamania prawa.

4. Identyfikacja sprawcy

a) Szkota podejmuje dziatania majgce na celu identyfikacje sprawcy
cyberprzemocy.

b) W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie
z dostawcg ustugi w celu usuniecia z Sieci kompromitujgcych Ilub
krzywdzgcych materiatbw. Do podjecia takiego dziatania zobowigzuje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o swiadczeniu
ustug drogg elektroniczna.

c) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie

ustali¢ nalezy bezwzglednie skontaktowac sie z policjg



5. Dziatania wobec sprawcy cyberprzemocy

a)

b)

C)
d)

W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem
szkoty, pedagog szkolny powinien podjg¢ nastepujgce dziatania:

e przeprowadziC rozmowe z uczniem, ktorej celem jest ustalenie
okolicznosci zajscia, wspolnie zastanowiC sie nad jego przyczynami i
poszukac rozwigzania sytuacji konfliktowej,

e omowi¢c z uczniem skutki jego postepowania i poinformowaé o
konsekwencjach regulaminowych, ktore zostang wobec niego
zastosowane,

e zobowigzaé sprawce do zaprzestania swojego dziatania i usuniecia z
Sieci szkodliwych materiatow;

e ustali¢ ze sprawcg sposéb zadosCuczynienia wobec ofiary
cyberprzemocy.

Jesli w zdarzeniu brata udziat wieksza grupa ucznidw, nalezy rozmawia¢ z
kazdym z nich z osobna, zaczynajgc od lidera grupy.

Nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

Rodzice sprawcy zostajg poinformowani o przebiegu zdarzenia i zapoznani z
materiatem dowodowym, a takze z decyzjg w sprawie dalszego postepowania
i podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka.

We wspétpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz
konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizaciji

zadan zawartych w umowie.

6. Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy

a)
b)

Wobec sprawcy cyberprzemocy szkotfa stosuje kary zawarte w statucie szkoty.
Dodatkowo uczen - sprawca moze mieC czasowy zakaz korzystania ze
szkolnej pracowni multimedialnej w czasie wolnym lub przynoszenia do szkoty
akcesoriow elektronicznych (zgodnie z regulaminem korzystania z telefonéw
komorkowych lub innych urzgdzenh elektronicznych).

Podejmujgc decyzje o rodzaju kary nalezy wzig¢ pod uwage:

e rozmiar i range szkody,



e czy materiat zostat upubliczniony w sposéb pozwalajgcy na dotarcie do
niego wielu osobom (okresla to rozmiar upokorzenia jakiego doznaje
ofiara), czy trudno jest wycofa¢ materiat z Sieci, itp.,

e czas trwania przesladowania,

e czy bylto to dlugotrwate dziatanie, czy pojedynczy incydent,

e sSwiadomosc¢ popetnianego czynu,

e czy dziatanie byto zaplanowane, a sprawca byt Swiadomy, ze wyrzadza
krzywde koledze oraz jak wiele wysitku wtozyt w ukrycie swojej tozsamosci,
itp.,

e motywacje sprawcy,

e nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem odwetowym w
odpowiedzi na uprzednio doswiadczone przesladowanie,

e rodzaj rozpowszechnianego materiatu.

7. Dziatania wobec ofiary cyberprzemocy

a)

b)

d)

Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-
pedagogiczng udzielang przez pedagoga lub psychologa szkolnego.

W strategii dziatann pomocowych uczen-ofiara powinien otrzymac¢ wsparcie
psychologiczne oraz porade, jak ma sie zachowaé, aby zapewni¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

Po zakonczeniu interwencji wychowawca wraz z osobg udzielajgcg pomocy
monitorujg sytuacje ucznia sprawdzajgc, czy nie sg wobec niego
podejmowane dalsze dziatania przemocowe bagdz odwetowe ze strony
sprawcy.

Rodzice dziecka bedgcego ofiarg cyberprzemocy zostajg poinformowani o
problemie, podjetych dziataniach szkoty, i w miare potrzeb, otrzymujg

wsparcie i pomoc specjalistow.

8. Ochrona swiadkéw zgtaszajgcych zdarzenie

a)

Opieka psychologiczno-pedagogiczng otacza szkota swiadkéw zdarzenia

uczestniczgcych w ustalaniu przebiegu zajscia.



b)

c)

a)

b)

Osoba, ktérej uczehn zaufat informujgc o cyberprzemocy ma obowigzek
postepowacé tak, by swoim zachowaniem i dziataniem nie narazi¢ $wiadka
zgtaszajgcego problem.

Niedopuszczalne jest konfrontowanie $wiadka ze sprawcg, jako metoda

wyjasniania sprawy.

Sporzadzenie dokumentacji z zajscia

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z
rozméw ze sprawcg, poszkodowanym, ich rodzicami oraz swiadkami
zdarzenia. Dokument powinien zawieraC date i miejsce rozmowy, personalia
0sbb biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.

Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy) powinien
on podpisac¢ notatke po jej sporzgdzeniu.

Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez

wigczy¢ do dokumentacji pedagogicznej (wydruki, opis, itp.).

10. Powiadomienie sgdu rodzinnego

a)

b)

Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg
sie do szkoty, a uczen nie zaniechat dotychczasowego postepowania dyrektor
szkoty powinien pisemnie powiadomi¢ o zaistniatej sytuacji sgd rodzinny,
szczegolnie jesli do szkoty naptywajg informacje o innych przejawach
demoralizacji dziecka.

W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje regulaminowe wobec
ucznia, spotkania z pedagogiem, itp.), a ich zastosowanie nie przynosi
pozadanych rezultatow, dyrektor powinien zwréci¢ sie do sgdu rodzinnego z
zawiadomieniem o podjecie odpowiednich srodkéw wynikajgcych z ustawy o
postepowaniu w sprawach nieletnich.

W przypadku szczegolnie drastycznych aktéw agresji z naruszeniem prawa,
dyrektor szkoty zobowigzany jest zgtosi¢ te fakty policji i do sgdu rodzinnego.



